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1. ObrazloZenje teme

Internet je najveca racunarska mreZa na svijetu, odnosno ,,mreza svih mreza“. TCP/IP
protokol je standard Interneta. IP protokol omogucéava rutiranje paketa izmedu mreza.
Medutim, IP ne garantuje da ¢e paketi podataka biti isporuceni. TCP protokol je
odgovoran za pouzdan transport i regulisanje toka podataka od izvorisSta do odredista.
Osim na nivou TCP protokola, moguc¢i su mehanizmi za pouzdanost transporta 1 na
drugim nivoima.

Problem zaguSenja na Internet mreZi je sveprisutan i stalno se mora boriti protiv njega.
Ogleda se u tome da svi paketi podataka koji se Salju, ne mogu biti isporuceni, kako
zbog ograniCenosti linkova, tako i zbog ogranicenosti procesnih ¢vorova i njihovih
memorijskih kapaciteta. Kod podatkovnih mreza, odnosno u teoriji redova ¢ekanja, se
pod zaguSenjem smatra stanje kada se na nekom linku ili ¢voru nalazi toliko podataka
da kvalitet usluge prenosa podataka znatno opada. Obi¢no se tada deSava kaSnjenje u
isporuci paketa podataka, gubljenje paketa ili blokiranje uspostave novih konekcija.
Kada je stanje mreZe takvo da postoji niska propusnost smatra se da je nastupio kolaps
usljed zagusSenja. Kolaps usljed zaguSenja je identificiran kao problem i opisan u [1], iz
1984. godine. Prvi put je zabiljezen u oktobru 1986. godine, kada je NSFnet backbone
spao u pogledu kapaciteta sa 32 kb/s na 40 b/s. To se nastavilo desavati do 1988.
godine kada su ¢vorovi implementirali Van Jacobson-ovu kontrolu zaguSenja [2].
Mehanizmi kontrole zagusenja omogucavaju da se izbjegnu problemi koji mogu nastati
prilikom transmisije paketa podataka.



U ovom radu bio bi nacinjen pregled mehanizama kontrole zaguSenja, kako na nivou
TCP protokola, tako i na drugim nivoima (npr. na nivou IP protokola). Detaljno bi bili
objaSnjeni mehanizmi kontrole zaguSenja kod TCP protokola, naroCito najviSe
koriStena rjeSenja. U radu bi se i prakti¢no vidjela primjena ovih mehanizama, te
sagledale sve prednosti njihovog koriStenja. Bila bi predstavljena moguc¢a poboljSanja
mehanizama kontrole zaguSenja kod TCP protokola. Rad bi definisao problem
zaguSenja na Internet mrezi, analizirao dosadaSnja rjeSenja i dao bi originalni doprinos
u vidu nove metode za poboljSanje kontrole zagusenja na Internet mrezi.

U sklopu prakticnog dijela rada bile bi uradene simulacije koje prikazuje razlilite,
prethodno spomenute, mehanizme kontrole zagusenja, kao i njihovo medusobno
poredenje. U samim simulacijama, bila bi prikazana mogucéa poboljsanja kontrole
zagusenja na Internet mreZi. Narocita paZnja bi bila posvecena poboljSanju mehanizama
kontrole zaguSenja na nivou TCP protokola, jer to predstavlja centralno mjesto za
kontrolu, odnosno izbjegavanje zaguSenja u Internet mreZzi.

2. Stanje u oblasti kojoj tema pripada

Do sada su uloZeni veliki napori na razvoju razli¢itih mehanizama kontrole zaguSenja
na Internet mrezi. Najvec¢i napori su ulozeni na transportnom sloju TCP/IP (ili OSI)
modela, na kojem se nalazi TCP protokol, jer je njegov primarni zadatak da bude
upravljacki protokol, odnosno da osigura pouzdanost prilikom prenosa podataka, Sto
ukljucuje 1 kontrolu zaguSenja. Postoji veci broj razlicitih verzija TCP protokola,
pocevsi od Tahoe TCP-a, preko Reno TCP-a, New Reno TCP, zatim SACK TCP-a, itd.
Osim na transportnom sloju, postoje i mehanizmi kontrole zaguSenja na mreZznom sloju,
na kojem se nalazi IP protokol (kao $to su ECN ili RED).

2.1. Kontrola zaguSenja na mreZznom sloju

Metode za kontrolu zaguSenja na mreZznom sloju podrazumijevaju uceS¢e mreznih
¢vorova (rutera) koji rade na ovom sloju, za razliku od onih na transportnom sloju,
gdje se ne ocekuje nikakva podrSka od rutera.

2.1.1. Explicit Congestion Notification (ECN)

Eksplicitno obavjeStenje o zaguSenju (eng. Explicit Congestion Notification, ECN) je
prosirenje Internet protokola (IP) i definisano je u [3]. ECN omogucava end-to-end
notifikaciju mreZznog zaguSenja, bez odbacivanja paketa. Radi se o opcionalnoj
mogucénosti 1 primjenjuje se samo kada oba kraja signaliziraju da Zele to Koristiti.
Tradicionalno, TCP/IP mreZe signaliziraju zaguSenje tako Sto briSu pakete.

Kada je ECN uspjesno dogovoren, ECN omoguceni ruter moze postavljati bite u IP
zaglavlju, umjesto odbacivanja paketa, da bi signalizirao pocetak zaguSenja. Prijemnik
paketa Salje odgovor sa indikacijom zaguSenja predajniku, koji mora reagovati kao da
je detektovao gubitak paketa. ECN koristi dva bita u polju rezervisanih bita u IP



zaglavlju. Ova dva bita se mogu koristiti za kodiranje jedne od sljede¢ih vrijednosti:
ECN-unaware (ECN-onemogucen), ECN-aware (ECN-omogucen) ili Congestion
Experienced (desilo se zaguSenje).

Dodatno ECN bitima u IP zaglavlju, TCP koristi dvije zastavice (eng. flag) u TCP
zaglavlju (rezervisani biti koji se nalaze poslije polja duZine zaglavlja) da bi
signalizirao predajniku da smanji koli¢inu podataka koju Salje. To su biti ,,ECN-echo* i
,Congestion Window Reduced (smanjen prozor zaguSenja). KoriStenje ECN-a kod
TCP konekcije je opcionalno.

2.1.2. Random Early Detection (RED)

Nasumicna rana detekcija (eng. Random Early Detection, RED) pokuSava kontrolisati
prosjecnu veli¢inu redova cekanja tako Sto indicira krajnjim hostovima kada trebaju
privremeno smanjiti brzinu transmisije paketa [4].

RED preuzima prednosti mehanizama kontrole zagusenja kod TCP-a. Time §to slu¢ajno
briSe pakete prije perioda velikog zaguSenja, RED ukazuje izvoriStu paketa da smanji
brzinu transmisije. Ako se pretpostavi da izvoriste paketa koristi TCP, on ¢e smanjiti
svoju brzinu transmisije sve dok svi paketi ne dostignu odrediSte, te tako indiciraju da
je zaguSenje otklonjeno. RED se moZe koristiti kao nacin da se prouzrokuje da TCP
smanji brzinu transmisije paketa. Pri tome, TCP se nakratko pauzira, te nastavlja ubrzo
zatim i prilagodava svoju brzinu transmisije tako da to mreZa moze da podrzi.

RED distribuira gubitke u vremenu i odrzava male redove Cekanja. Kada se desi
zagusenje, RED pocinje odbacivati pakete i to brzinom koja se izabere za vrijeme
konfiguracije. RED odluc¢i da odbaci paket kad je red cekanja odredene velicine, te
distribuira gubitke u vremenu (sluajnim odbacivanjem, u razliitim vremenskim
trenucima, paketa razliCitih konekcija), To odbacivanje paketa zapravo rade RED
omoguceni ruteri.

2.1.3. BLUE, SFB i CHOKe

BLUE [5] koristi gubitak paketa i historiju koriStenja linka kako bi upravljao redom
¢ekanja. Radi tako Sto slucajno brise ili ECN-markira pakete u redu ¢ekanja na ruteru
prije nego Sto red postane prepun. BLUE red odrZava vjerovatnocu brisanja/markiranja
p, te na osnovu ove vjerovatnoce briSe ili markira pakete kada oni ulaze u red cekanja.
Kada se red popuni, p se povecava za vrijednost konstante pq, a kada se red isprazni, p
se smanjuje za vrijednost konstante pi<pg. Ako red briSe pakete zbog popunjenosti
bafera, BLUE povecava vrijednost p, tako da povecava brzinu kojom Salje nazad
notifikacije zaguSenja ili kojom brise pakete.

Glavni nedostatak BLUE algoritma je $to ne razlikuje protoke, ve¢ tretira sve protoke
skupa kao jedan agregirani. Stoga, moze se desiti da jedan agresivni protok izbaci iz
reda pakete od drugog, manje agresivnog protoka.

SFB (Stochastic Fair BLUE) je stohasticki pravedna varijanta BLUE algoritma, koja
odrzava razli¢itu vjerovatnoc¢u brisanja/markiranja za svaki protok [6]. Time se rjeSava



glavni nedostatak kod BLUE algoritma, tako da SFB moZe pruZiti pravednu raspodjelu
prostora u baferu za svaki protok.

CHOKe (CHOose and Keep for responsive flows, CHOose and Kill for unresponsive
flows) je algoritam koji radi tako Sto usporeduje dolazni paket sa slucajno izabranim
paketom u redu cekanja, te ukoliko pripadaju istom protoku, oba paketa se odbacuju
[7]. Pretpostavka algoritma je da veliki protoci imaju i1 veliki broj paketa u redu
¢ekanja. Medutim, kada se radi o velikom broju protoka u odnosu na ukupnu veli¢inu
bafera, to predstavlja svega nekoliko paketa po protoku, te je time funkcionisanje
algoritma limitirano.

2.2. Kontrola zaguSenja na transportnom sloju

Metode za kontrolu zaguSenja na transportnom sloju se provode na krajnjim uredajima
u mreZi, odnosno na samim hostovima koji su izvorista ili odrediSta komunikacija.

2.2.1. Tahoe TCP

TCP se zasniva na principu "oCuvanja paketa" (eng. conservation of packets): ako
konekcija radi na raspolozivom kapacitetu propusnog opsega (eng. bandwidth), onda se
paket ne ubacuje u mrezu sve dok drugi paket ne napusti mrezu. TCP implementira
navedeni princip tako Sto koristi potvrde prijema da tempira odlazece pakete, zbog toga
Sto potvrda znaci da je odredeni paket napustio mrezu. Isto tako, TCP odrZava prozor
zaguSenja (eng. congestion window, cwnd) da bi predstavio mreZni kapacitet [2].
Medutim, postoje odredena pitanja koja trebaju biti rijeSena da bi se osigurala
spomenuta ravnoteza:

e (drediti raspoloZivi propusni opseg;

e Osigurati da se ravnoteza odrzi;

e (dgovoriti na zaguSenje.

Slow Start:

Transmisije paketa kod TCP-a su tempirane dolaze¢im potvrdama. Medutim, postoji
problem kada se konekcija prvi put uspostavlja, jer da bi imali potvrde moraju se imati
podaci u mreZi, a da bi se ubacili podaci u mreZu moraju se imati potvrde. Da bi se
prevaziSao opisani problem, Tahoe TCP, u skladu sa predstavljenim u [2], nalaZe da se
prode kroz proceduru zvanu Slow Start, bilo da se TCP konekcija tek starta, ili da se
restarta poslije gubitka paketa. Razlog za ovu proceduru je Sto bi inicijalni nagli protok
(eng. burst) mogao preplaviti mrezu i konekcija se mozda nikada ne bi ni startala.

Slow Start nalaze da predajnik postavi prozor zaguSenja na 1, a zatim za svaku
primljenu potvrdu prijema od druge strane (eng. acknowledgement, ACK) povecava se
cwnd za 1, tako da se u prvom RTT-u (eng. round-trip time - vrijeme povratnog puta)
Salje 1 paket, u drugom se Salje 2, a u tre¢em se Salje 4.

Prozor zagusSenja se povecava eksponencijalno sve dok se ne izgubi paket, Sto je znak
da se desilo zagusenje. Kada se desi zaguSenje, smanjuje se brzina slanja i reducira
prozor zagusenja na 1. Nakon toga, ponovo se sve starta iz poc€etka. VaZzna Cinjenica je
Sto Tahoe TCP detektuje gubitke paketa zahvaljujuc¢i vremenskim ograni¢enjima (eng.
timeout), koja ukazuju da je istekao vremenski interval unutar kojeg je trebala stici
potvrda. Kod obi¢nih implementacija, javljaju se vremenska ogranic¢enja koja traju duze



vremena, tako da se moZe desiti da prode prilino vremena prije nego §to se primjeti
gubitak paketa i retransmituje isti.

Congestion Avoidance:

Za Congestion Avoidance Tahoe TCP koristi "dodatna povecanja i1 viSestruka
smanjenja" (eng. Additive Increase Multiplicative Decrease). Gubitak paketa se uzima
kao znak zaguSenja i Tahoe TCP snima polovinu trenutnog prozora kao grani¢nu
vrijednost (eng. threshold, ssthresh). Zatim, postavlja cwnd na 1 i starta Slow Start sve
dok ne dostigne grani¢nu vrijednost. Poslije toga, inkrementira se linearno sve dok se
ne desi gubitak paketa. Tako se prozor povecava polako dok se priblizava kapacitetu
propusnog opsega.

Problemi:

Tahoe TCP ima problem zbog toga Sto je potreban kompletan interval vremenskog
ograniCenja da bi se detektovao gubitak paketa, s tim da kod vecine implementacija
treba duze vremena zbog dugotrajnih vremenskih ogranicenja. Isto tako, ne Salju se
ACK-ovi istog trenutka kad se dobije paket, ve¢ se Salju kumulativne potvrde. Tako da
svaki put kada se paket izgubi Ceka se da istekne vremensko ograni¢enje i proto¢na
struktura (eng. pipeline) se isprazni. To predstavlja najvecu cijenu kada je u pitanju
kaSnjenje na linkovima sa velikim propusnim opsegom.

2.2.2. Reno TCP

Reno TCP, dokumentovan u [8], zadrZava osnovne principe Tahoe algoritma, kao Sto
su Slow Start i dugotrajni retransmisijski tajmer (eng. timer). Medutim, Reno TCP
dodaje vise inteligencije tako Sto ranije detektuje izgubljene pakete i protocna struktura
se ne prazni svaki put kada se izgubi paket. Reno TCP zahtijeva da se odmah dobije
potvrda svaki put kada segment stigne na odrediste. Logika iza ovoga je da svaki put
kada stigne dupla potvrda, ista moZe biti primljena ako je sljede¢i segment koji se
ocekuje u sekvenci zakasnjen u mrezi, a segmenti koji su stigli su izvan redoslijeda, ili
pak ako je paket izgubljen. Ako se primi dovoljan broj duplih potvrda, onda to znaci da
je proslo dovoljno vremena i da ¢ak ako je segment krenuo duzim putem, trebao je vec
sti¢i do prijemnika. Postoji velika vjerovatnoc¢a da je paket izgubljen. Zbog toga, Reno
TCP sugeriSe algoritam koji sa naziva Fast Retransmit [9]. Svaki put kada se prime 3
duplicirana ACK-a, to se uzima kao znak da je segment izgubljen, tako da se
retransmituje segment bez ¢ekanja da istekne vremensko ograni¢enje. Tako se uspjeva
retransmitovati segment sa proto¢nom strukturom koja je skoro puna.

Druga modifikacija koju Reno TCP ¢ini je da poslije gubitka paketa ne smanjuje prozor
zagusenja na 1. Razlog je Sto bi to ispraznilo proto¢nu strukturu. Reno TCP ulazi u
algoritam koji se naziva Fast Retransmit. Osnovni algoritam je kao S$to slijedi:

Svaki put kada se prime 3 duplicirana ACK-a, uzima se da to znaci da je segment
izgubljen, te se retransmituje segment istog trena i ulazi u Fast Recovery. Postavlja se
ssthresh na polovinu trenutne veli¢ine prozora i cwnd na istu vrijednost. Za svaki
primljeni duplicirani ACK povecava se cwnd za 1. Ako je povecani cwnd veci nego
koli¢ina podataka u proto€noj strukturi, onda se transmituje novi segment, inace se
ceka. Ako ima "w" segmenata unutar prozora i jedan je izgubljen, primit ¢e se (w-1)
dupliciranih ACK-ova. Posto je cwnd smanjen na w/2, polovina prozora sa podacima je
potvrdena prije nego $to se moze slati novi segment. Kada se transmituje segment,
mora se ¢ekati najmanje jedan RTT prije nego Sto se primi nova potvrda. Svaki put
kada se primi novi ACK smanjuje se cwnd na ssthresh. Ako je prije toga stiglo (w-1)



dupliciranih ACK-ova, onda u tom trenutku bi trebalo biti tano w/2 segmenata u
proto¢noj strukturi, $to je jednako postavljenom cwnd-u na kraju Fast Recovery-a. Tako
se ne prazni protocna struktura, ve¢ se samo smanjuje protok. Nakon toga se nastavlja
sa Congestion Avoidance-om kao kod Tahoe algoritma.

Problem:i:

Reno TCP se ponasa veoma dobro kada se radi o malim gubicima paketa. Ali, kada
postoje viSestruki gubici paketa u istom prozoru, onda se Reno TCP ne ponasa previse
dobro i1 njegove performanse su pribliZzno iste kao kod Tahoe TCP-a u istim uslovima.
Razlog za to je Sto moze otkriti samo pojedinacne gubitke paketa. Ako postoje
viSestruki gubici paketa, onda prva informacija o gubitku paketa dolazi kada se prime
duplicirani ACK-ovi. Ali, informacija o drugom izgubljenom paketu ¢e doci tek nakon
Sto ACK za prvi retransmitovani segment dostigne predajnik poslije jednog RTT-a.
Takode, moguce je da cwnd bude smanjen dva puta zbog gubitaka paketa koji su se
desili u istom prozoru. Drugi problem je Sto ako je prozor veoma mali kada se desi
gubitak, onda se nikada nece dobiti dovoljno duplih potvrda za Fast Retransmit i morati
¢e se Cekati da istekne dugotrajno vremensko ogranicenje.

2.2.3. New Reno TCP

New Reno TCP, opisan u [10], predstavlja manju modifikaciju uradenu u odnosu na
Reno TCP. U stanju je da otkrije viSestruke gubitke paketa, tako da je mnogo efikasniji
nego Reno TCP u slucaju visestrukih gubitaka paketa.

Kao i Reno, New Reno TCP takode ulazi u Fast Retransmit kada primi viSestruke
duplicirane pakete, ali se razlikuje od Reno TCP-a po tome Sto ne izlazi iz Fast
Recovery-a sve dok svi podaci koji su bili poslati u vrijeme kada je uSao u Fast
Recovery ne budu potvrdeni. Tako izbjegava problem koji ima Reno TCP sa
smanjivanjem cwnd prozora vise puta.

Fast Retransmit faza je ista kao kod Reno TCP-a. Razlika je u Fast Recovery fazi koja
dozvoljava viSestruke retransmisije kod New Reno TCP-a. Svaki put kada New Reno
ude u Fast Recovery, pri tome biljeZi maksimalni preostali segment. Fast Recovery faza
se deSava kao kod Reno TCP-a, ali kada se primi novi ACK onda postoje dva slucaja:
Ako ACK potvrduje sve segmente koji su bili preostali kada je New Reno usao u Fast
Recovery, onda New Reno izlazi iz Fast Recovery-a i postavlja cwnd na ssthresh, te
nastavlja Congestion Avoidance kao Tahoe TCP;

Ako ACK predstavlja samo parcijalni ACK, onda New Reno TCP zakljucuje da je
sljedeci segment u nizu izgubljen i retransmituje segment, te postavlja broj primljenih
dupliciranih ACK-ova na nula.

New Reno TCP izlazi iz Fast Recovery-a kada su svi podaci u prozoru potvrdeni.

Problem:i:

New Reno ima problem $to mu treba jedan RTT da detektuje svaki gubitak paketa.
Kada je ACK za prvi retransmitovani segment primljen, tek tada se moze zakljuciti koji
je drugi segment izgubljen.



2.2.4. SACK TCP

TCP sa "selektivnim potvrdama" (eng. Selective ACKnowledgments) je proSirenje u
odnosu na Reno TCP i radi na problemima sa kojima se susrecu Reno TCP 1 New Reno
TCP, a posebno na detekciji viSestrukih izgubljenih paketa, kao i retransmisiji vise od
jednog izgubljenog paketa po RTT-u.

SACK TCP zadrzava Slow Start i Fast Retransmit dijelove od Reno TCP-a [11]. Isto
tako, ima dugotrajna vremenska ograni¢enja kao i1 Tahoe TCP, u slu¢aju da gubitak
paketa ne bude detektovan od strane modifikovanog algoritma.

SACK TCP zahtijeva da se segmenti ne potvrduju kumulativno, ve¢ da budu potvrdeni
selektivno. Tako svaki ACK ima blok koji opisuje koji segmenti se potvrduju. Na
osnovu toga predajnik ima sliku o tome koji segmenti su potvrdeni, a koji su jos
preostali. Svaki put kada predajnik ude u Fast Recovery, pri tome inicijalizira
varijabilnu proto¢nu strukturu (eng. variable pipe) koja procijenjuje koliko podataka je
preostalo u mrezi, te postavlja cwnd na polovinu svoje vrijednosti. Svaki put kada primi
ACK smanjuje protocnu strukturu za 1, a svaki put kada retransmituje segment
povecava istu za 1. Svaki put kada protoCna struktura postane manja od cwnd prozora,
SACK TCP provjerava koji segmenti nisu primljeni i ponovo ih otprema. Ako nema
takvih preostalih segmenata, onda Salje novi paket. Tako se postize da vise od jednog
izgubljenog segmenta moze biti poslato u jednom RTT-u.

Problemi:

Najveci problem kod SACK TCP-a je Sto trenutno selektivne potvrde nisu podrZzane od
strane prijemnika. Implementirati SACK TCP, odnosno implementirati selektivne
potvrde, nije lak zadatak.

2.2.5. Vegas TCP

Vegas TCP je implementacija TCP-a koja predstavlja modifikaciju od Reno TCP [12].
Izgradena je na Cinjenici da su proaktivne mjere da se sprijei zaguSenje mnogo
efikasnije nego reaktivne. Vegas TCP pokusava iznaci rjeSenje problema dugotrajnih
vremenskih ogranienja tako Sto sugeriSe algoritam koji provjerava vremenska
ograniCenja veoma efikasnim rasporedom. Isto tako, prevazilazi problem sa
zahtijevanjem dovoljnog broja duplih potvrda da bi se detektovao gubitak paketa, a
sugeriSe 1 modifikovani Slow Start algoritam koji sprjeCava od zaguSenja mreZe. Pri
tome, ne zavisi samo od gubitka paketa kao znaka da se desilo zaguSenje. Naprotiv,
detektuje zaguSenje prije nego Sto se desi gubitak paketa. Pored toga, zadrZava i dalje
mehanizme od Tahoe TCP-a i Reno TCP-a, tako da gubitak paketa i dalje moZe biti
detektovan zahvaljuju¢i dugotrajnim vremenskim ograni¢enjima.

Tri glavne promjene koje uvodi Vegas TCP su sljedece:

Novi retransmisijski mehanizam:

Vegas TCP prosiruje retransmisijski mehanizam od Reno TCP-a. Biljezi kada je svaki
segment poslat i raCuna procjenu RTT-a tako Sto biljezi koliko treba vremena potvrdi
da se vrati. Svaki put kada je primljena dupla potvrda, provjerava se da li je (trenutno
vrijeme — transmisijsko vrijeme segmenta) > procijenjenog RTT-a; ako je to slucaj
onda se istog trena retransmituje segment bez ¢ekanja da stignu tri duple potvrde ili da
istekne vremensko ogranicenje (eng. timeout). Tako prevazilazi problem sa kojim se
susrec¢e Reno TCP kada nije u stanju da detektuje gubitak paketa kada ima mali prozor i



ne primi dovoljan broj dupliciranih ACK-ova. Da bi zahvatio ostale segmente koji su
mozda izgubljeni prije retransmisije, kada stigne neduplicirana potvrda, ako je to prva
ili druga poslije nove potvrde, onda se ponovo provjerava vrijednost timeout-a. Ako
vrijeme od kako je segment poslat prevazilazi vrijednost timeout-a, onda se
retransmituje segment bez cekanja za duplom potvrdom. Tako Vegas TCP moze
detektovati viSestruke gubitke paketa.

Isto tako, Vegas TCP smanjuje svoj prozor samo ako je retransmitovani segment poslat
poslije zadnjeg smanjenja. Time, Vegas TCP prevazilazi problem koji je imao Reno
TCP sa smanjivanjem prozora zaguSenja viSe puta kada se izgubi viSe paketa.

Congestion Avoidance:

Vegas TCP se razlikuje od svih ostalih implementacija po svom ponaSanju za vrijeme
faze Congestion Avoidance. Ne koristi gubitak segmenta da bi signalizirao da postoji
zaguSenje. Odreduje zaguSenje na osnovu smanjenja brzine slanja u odnosu na
ocekivanu brzinu, a sve to kao rezultat velikih redova Cekanja koji se stvaraju na
ruterima. Tako svaki put kada je izraCunata brzina previSe daleko od ocekivane,
povecava transmisiju tako da iskoristi raspoloZivi propusni opseg (eng. bandwidth), a
svaki put kada izraunata brzina dode previSe blizu ocekivane vrijednosti smanjuje se
transmisija da bi se sprijecila saturacija (zasi¢enost) bandwidtha. Tako se Vegas TCP
suocava sa zaguSenjem prilicno efikasno, jer ne tro$i nepotrebno bandwidth tako Sto bi
transmitovao na previSe velikoj brzini i stvarao zaguSenje, a zatim to prekidao i vra¢ao
se nazad, Sto drugi algoritmi rade.

Modifikovani Slow Start:

Vegas TCP se razlikuje od ostalih algoritama za vrijeme svoje Slow Start faze. Razlog
za ovu modifikaciju je Sto kada se konekcija po prvi put starta Vegas TCP ne zna
koliko ima raspoloZivog bandwidtha, tako da je moguce da za vrijeme faze
eksponencijalnog rasta previSe optereti bandwidth velikom koli¢inom podataka i time
prouzrokuje zagusenje. Zbog toga, Vegas TCP povecava eksponencijalno svakog RTT-
a, a izmedu toga racuna aktuelnu propusnost i poredi je sa ocekivanom, te kada razlika
postane veca od odredenog threshold-a izlazi iz Slow Start-a i ulazi u fazu Congestion
Avoidance.

2.2.6. Fast TCP

Fast TCP primjenjuje algoritam kontrole zaguSenja koji je specijalno namijenjen za
linkove velikih brzina i1 velikih udaljenosti [13]. Kompatibilan je sa postoje¢im TCP
algoritmima, tako da zahtjeva modifikaciju samo na strani predajnika.

Fast TCP nastoji da odrzi konstantnim broj paketa u redovima cekanja kroz cijelu
mrezu. Broj paketa u redovima se procijenjuje tako S$to se mjeri razlika izmedu
izmjerenog RTT-a i baznog RTT-a. Bazni RTT je procijenjen kao minimalni
ustanovljeni RTT za datu konekciju, tako Sto je izmjeren kada nije bilo redova ¢ekanja.

Ako je premalo paketa u redu, onda se brzina slanja povecava. Ako je previse paketa u
redu, onda se brzina smanjuje. U tom pogledu je Fast TCP veoma slican Vegas TCP-u.
Razlika izmedu Vegas TCP-a i Fast TCP-a leZi u tome kako se brzina prilagodava kada
je broj pohranjenih paketa previse mali ili previSe veliki. Vegas TCP podeSava brzinu



fiksnim koracima, nezavisno od toga koliko je daleko trenutna brzina od ciljane brzine.
Fast TCP pravi vece korake kada je sistem daleko od ravnoteZe, a manje kada je blizu.
To poboljSava brzinu konvergencije i stabilnost.

2.2.7. HS TCP

HighSpeed TCP je verzija TCP-a koji reaguje bolje kada se koriste veliki prozori
zagusenja na mrezama sa velikim bandwidth-om. Dokumentovan je u [14]. Razlog
zbog kojeg performanse TCP-a pocinju da opadaju iznad 100 Mb/s ima veze sa
algoritmom podeSavanja prozora. U svojoj Congestion Avoidance fazi, obi¢ni TCP
povecava svoj prozor na strani predajnika za jedan paket svakog RTT-a. Kada detektuje
zagusenje, onda smanjuje prozor na polovinu. Za konekcije velike brzine, optimalna
velicina prozora treba biti minimalno 8000 paketa. To znaci da treba 4000 RTT-ova da
se oporavi od zaguSenja. Ako svaki RTT traje 100 ms, onda je vrijeme oporavka 400 s.

HS TCP mijenja nacin na koji je prozor otvoren svakog RTT-a i zatvoren u slucaju
zagusenja, a sve to u funkciji apsolutne veli¢ine prozora. Kada je prozor mali, HS TCP
se ponasa tacno kao obicni TCP. Ali, kada je prozor veliki, povecava se za vecu
vrijednost, a smanjuje se za manju vrijednost, gdje su te veliine izabrane na osnovu
precizne vrijednosti prozora u radu. Efekat opisanih promjena se ogleda u tome da
sporost obicnog TCP-a nestaje.

Manje smanjenje i ve¢e povecanje veliCine prozora znaci da se HS TCP oporavlja brze
nego obicni TCP. Ovakav pristup omogucava potpuno iskorisStenje WAN linkova
velikih brzina. Sve radi ispravno ¢ak i kada HS TCP konekcije dijele WAN linkove sa
obi¢nim TCP konekcijama.

2.2.8. Africa TCP

Africa TCP (Adaptive and Fair Rapid Increase Congestion Avoidance mechanism for
TCP — adaptivan i pravedan mehanizam izbjegavanja zaguSenja sa brzim povecanjem)
je opisan u [15]. Africa TCP je hibridni protokol koji koristi metriku kasnjenja da bi
odredio da li je link zaguSen. U slu¢aju da nema zaguSenja, fast mode koristi agresivno,
skalabilno pravilo izbjegavanja zaguSenja. Kada nastupi zaguSenje, slow mode
prebacuje na konzervativnije Reno TCP pravilo izbjegavanja zaguSenja.

Pod povoljnim uslovima kasnjenja, koji odgovaraju prisustvu slobodnog raspoloZivog
bandwidth-a, protokol povecava svoj prozor na agresivan, skalabilan nac¢in. Kada je u
»fast modu, koriste se HS TCP parametri povecanja i smanjenja.

2.2.9. Yeah TCP

Yeah TCP (Yet Another TCP Protocol) ima dva razlicita nacina rada: ,,brzi* (eng. fast)
1,,spori“ (eng. slow) rezim, kao i kod Africa TCP-a. Predstavljen je u [16]. Za vrijeme
,brzog* rezima, Yeah TCP inkrementira svoj prozor zagusenja u skladu sa agresivnim
algoritmom (npr. STCP). U ,,sporom* rezimu, Yeah TCP se ponasa kao Reno TCP.



Stanje u kojem c¢e se nalaziti Yeah TCP zavisi od procijenjenog broja paketa u redu
¢ekanja koji predstavlja usko grlo (eng. bottleneck queue). Za vrijeme ,,Slow* moda,
implementiran je preventivni algoritam za smanjenje zaguSenja koji radi tako Sto
smanjuje prozor zagusenja. Preventivno smanjenje zagusenja sprjeCava da red ¢ekanja,
koji predstavlja usko grlo, ne bi previSe narastao, smanjujuci pri tome kaSnjenja kod
redova Cekanja i gubitke paketa zbog prepunog bafera (eng. buffer overflow). Kao $to
je prikazano u [12], preventivno smanjenje zaguSenja je optimalno samo kada se
protoci, koji to implementiraju, ne natjecu sa ,,pohlepnim* (eng. greedy) izvorima, kao
Sto su to stare verzije TCP protokola (eng. legacy TCP). Preventivho smanjenje
zagusenja nije u stanju da se natjece sa ,,pohlepnim*® ili ,,grabljivim‘ protocima jer ima
tendenciju da prepusti bandwidth takvim ,,grabljivim* izvorima i da u potpunosti ostane
bez bandwidth-a. Da bi izbjeglo nepravedno takmicenje sa ,legacy protocima, Yeah
TCP implementira mehanizam kako bi detektovao da li se takmici sa ,,pohlepnim*
izvorima.

2.2.10. Pravednost i less-than-best-effort servis

U radu [17] autori predlazu pristup koji podrazumijeva algoritam kontrole zaguSenja
baziran na kasnjenju, a koji ima ugradenu pravednost spram TCP tokova baziranih na
gubicima. To se postiZe tako Sto se predlozeni algoritam ponasa kao da je baziran na
gubicima kada se primjeti da postoje TCP tokovi bazirani na gubicima.

U radu [18] iznesen je pregled pristupa vezano za TCP protokol koji podrazumijevaju
»less-than-best-effort ili ,lower than best-effort“ servis. To se odnosi na nacin rada
TCP protokola tako da ima manji uticaj na bandwidth nego standardni TCP, odnosno
da ima Sto manji uticaj na druge konkurentne tokove. Ovakvi pristupi se mogu dobro
pokazati za aplikacije koje kreiraju saobracaj koji nije previSe urgentan, kao Sto su npr.
automatski backup, softverski update-i, ili peer-to-peer aplikacije. Primjer verzije TCP
protokola koja je u skladu sa prethodno opisanim principom je ve¢ predstavljeni Vegas
TCP.

Pitanje pravednosti i koegzistencije razli¢itih TCP tokova je veoma bitno Sto pokazuju i
radovi na datu temu [19], [20], [21] 1 [22].

2.2.11. Multi-path TCP

KoriStenje viSe paralelnth TCP tokova je predloZzeno u [23]. To se odnosi na
razdvajanje jednog TCP toka na vise TCP tokova, pri ¢emu oni trebaju i¢i razli¢itim
putevima. Ideja je da zaguSenje moZe nastati na jednom putu, ali da ¢e na drugom putu
vjerovatno biti bolja situacija.

Kritika gore spomenutog Multi-path TCP rjeSenja se iznosi u [24], jer na osnovu
prethodnog istraZivanja nije dokazan benefit uvodenja MP TCP-a. Autori rada nude i
vlastito rjeSenje u vidu poboljSanog algoritma za koji tvrde da je optimalan.

Problematikom paralelnih, odnosno visestrukih TCP tokova se bave mnogi radovi [25]-
[31], u kojima se iznose prednosti datog pristupa i moguca poboljSanja.



2.2.12. TCP za real time saobracaj

TCP se dugo vremena smatrao neprikladnim za real-time aplikacije zbog svojih
mehanizama potvrde prijema i retransmisije izgubljenih segmenata, Sto uti€e na brzinu
rada. Medutim, zbog svojih brojnih prednosti, kao i zbog ¢injenice da je UDP cesto
blokiran na firewall-ima na ulazu u korporativne mreZe, sve je ve¢a njegova primjena i
za voice (npr. Skype) i video (npr. Youtube) saobraca;.

U radu [32] se iznose rezultati istraZivanja koje pokazuje da jednostavne Seme na
aplikativnom nivou, kao $to su dijeljenje paketa i paralelne konekcije, mogu smanjiti
kaSnjenje real-time TCP tokova za 30%, odnosno 90%.

U radovima [33]-[36] se iznose analize i razmatranja vezano za video streaming preko
HTTP protokola, odnosno upotrebom TCP protokola.

3. Osnovni ciljevi i plan istrazivanja

Ciljevi istrazivanja su da se pokazu moguc¢i mehanizmi za poboljSanje kontrole
zagusenja na Internetu, kao i da se pokuSaju iznaci poboljSanja postoje¢ih mehanizama
kontrole zaguSenja. Prvenstveno, cilj je da se iznadu moguca poboljsanja kontrole
zaguSenja kod TCP protokola, na osnovu matematicke optimizacije parametara
konekcije, a u skladu sa principom heuristickog algoritma. IstraZivanje ¢e se fokusirati
na pronalaZzenje metode koja omogucava da se parametri, prilikom startanja TCP
konekcije, podeSavaju na osnovu heuristicke strategije. Trazile bi se optimalne
vrijednosti koje su relativne u odnosu na vrijednosti prethodnih konekcija.

U samom pristupu za rjeSavanje gore navedenog problema bi se razmotrila i1
implementacija ideje dualizma, odnosno mogucénosti koegzistencije razlicitih TCP
verzija, za razliCite namjene, od kojih jedna moze biti HD video. Istrazila bi se
mogucnost realizacije pristupa koji bi se ogledao u tome Sto bi sadrZzavao dva razliCita
TCP algoritma: npr. jedan za HD video emitovanje, a drugi za potrebe ostalih
konekcija. Kada bi se trebao prenositi HD video, pokretao bi se modifikovani
(agresivniji) TCP. U ostalim slucajevima bi se koristio TCP algoritam sa ugradenim
principom pravednosti spram drugih tokova (eng. ,,fairness*).

Plan istrazivanja:

1) Procitati relevantne naucne radove iz date oblasti, sa posebnim osvrtom na najnovije radove
(2013.)

2) Formirati idejni koncept (2013.)

3) Uspostaviti testnu platformu (2013/2014)

4) Pripremiti i odbraniti projekat (maj/juni 2014.)

5) Izraditi predloZeni model/algoritam (2014.)

6) Testirati predlozeni model/algoritam (2014.)

7) Objaviti rezultate istrazivanja na konferencijama sa IEEE referencom (2014/2015)

8) Napisati i odbraniti doktorski rad (2014/2015)



4. Metodologija istrazivanja

Metodologija istraZzivanja ¢e se sastojati od analize problema, modeliranja i simulacije
u cilju prepoznavanja problema i validacije rjeSenja.

Analiza problema ¢e se izvesti u cilju iznalaZenja rjesenja u skladu sa ciljevima
istrazivanja. U tu svrhu Ce se izvrSiti analiza problematike zaguSenja u mreZi baziranoj
na IP protokolu, a zatim analiza mehanizama kontrole mreZnog zagusenja.

Nakon analize izvrSit ¢e se modeliranje mehanizma za kontrolu zagusSenja, gdje ¢e se i
definisati klju¢ni parametri modela. Zadatak je prona¢i odnose izmedu klju¢nih
parametara modela kako bi imali $to manje zagusenja u mrezi. Tokom faze modeliranja
koristiti ¢e se razliCiti modeli kontrole zaguSenja u cilju rjeSavanja postavljenog
problema.

Simulacija kao eksperimentalni dio istraZivanja ¢e se provesti sa ciljem prepoznavanja i
demonstracije problema, kao 1 validacije modeliranog rjeSenja. Simulacije ¢e se izvoditi
na nekom od dostupnih simulatora raCunarskih mreza i komunikacijskih protokola, kao
Sto je npr. OPNET. Pri tome se mogu vrsiti pojedinacne simulacije da bi se pokazala
poboljSanja na osnovu pojedina¢nih mehanizama. Isto tako, mogu se vrSiti i
komparativne simulacije koje medusobno porede viSe razli¢itih varijanti, da bi se
iznasla najbolja varijanta sa aspekta mreznih performansi.

5. Ocekivani izvorni naué¢ni doprinos disertacije

a) Prijedlog metode moguceg poboljSanja mehanizama kontrole zaguSenja kod TCP
protokola, bazirane na matematickoj optimizaciji parametara konekcije, a u skladu
sa principom heuristi¢kog algoritma.

b) Dizajn simulacije koji ¢e prikazati razli¢ite implementacije mehanizama kontrole
zagusenja, a naroCito metode predloZene za poboljSanje kontrole zaguSenja, te
omoguciti komparativnu analizu prednosti i nedostataka pojedina¢nih rjeSenja.

¢) Analiza zbirnih rezultata 1 moguca poboljSanja sveukupnih mehanizama kontrole
zagusenja.

6. Sadrzaj rada:

| UVOD
2 INTERNET I KONTROLA ZAGUSENJA

3 KONTROLA ZAGUSENJA NA TRANSPORTNOM SLOJU



4 KONTROLA ZAGUSENJA NA INTERNET/NETWORK
SLOJU

5 MODEL PREDLOZENOG RJESENJA
6 VERIFIKACIJA PREDLOZENOG RJESENJA
7 ZAKLJUCAK

8 LITERATURA

7. Prijedlog okvirnog sadrzaja rada po poglavljima

1. Uvod

U uvodnom dijelu ¢e biti iznesen pregled zahtjeva koji se postavljaju pred Internet i
TCP/IP protokol. Bit ¢e opisani problemi i ogranicenosti s kojima se TCP/IP protokol
moze susretati, s obzirom na danaSnje okruZenje u kojem djeluje. Bit ¢e pomenuta
potreba za mehanizmima kontrole zaguSenja i dosadaSnja rjeSenja koja su podrzala ovu
problematiku.

2. Internet i kontrola zaguSenja

U ovom poglavlju ¢e biti opisana arhitektura Interneta. Bit ¢e prikazan TCP/IP model
protokola, kao i njegovo poredenje sa referentnim OSI modelom. U sklopu
predstavljanja TCP/IP modela, bit ¢e opisani 1 mrezni protokoli koji rade na njegovim
pojedinacnim slojevima.

U nastavku poglavlja ¢e biti predstavljen problem zagusenja na Internet mreZzi, kao i
uopSteni nacini na koje se sprovodi kontrola zaguSenja. To se prvenstveno odnosi na
opste mehanizme kontrole zaguSenja, a koji se koriste od strane specifi¢nih algoritama,
kao Sto su npr. razlicite varijante TCP protokola.

3. Kontrola zaguSenja na transportnom sloju
U ovom poglavlju ¢e biti detaljno opisani mehanizmi kontrole zagusSenja koji se koriste

na transportnom sloju. Bit ¢e predstavljene razli¢ite varijante TCP protokola, te opisane
njihove prednosti, kao i eventualni nedostaci.



U prvom dijelu poglavlja ¢e biti opisane varijante TCP protokola bazirane na gubicima
paketa/segmenata kao metodi detekcije zaguSenja, kao S$to su npr. Tahoe TCP, Reno
TCP, New Reno TCP, SACK TCP, HS TCP, itd.

Zatim Ce biti opisane varijante TCP protokola bazirane na kaSnjenju paketa/segmenata
kao detekciji zagusenja, kao npr. Vegas TCP ili Fast TCP.

U zadnjem dijelu ovoga poglavlja ¢e biti opisani kombinovani pristupi, odnosno
varijante TCP protokola koje koriste i gubitke i kaSnjenje kao indikaciju zaguSenja, kao
npr. Africa TCP ili Yeah TCP.

4. Kontrola zaguSenja na Internet/network sloju

U ovom dijelu ¢e biti predstavljene moguénosti kontrole zaguSenja na nivou IP
protokola. Bit ¢e detaljno opisana tzv. Eksplicitna notifikacija o zaguSenju (ECN:
Explicit Congestion Notification). Kada se uocCi zaguSenje negdje na putu kroz mrezu,
postavlja se specijalno polje u zaglavlju IP paketa kako bi se ukazalo krajnjim
sistemima da treba prilagoditi transmisiju.

Dodatno tome, na IP nivou, moze se vrsiti odbacivanje paketa kako bi se izbjeglo
zaguSenje. Radi se o tzv. Algoritmima za aktivno upravljanje redovima ¢ekanja (eng.
Active Queue Management, AQM). Najpoznatiji od njih je Nasumi¢no rano
odbacivanje (eng. Random Early Drop, RED). Postoje i drugi algoritmi, kao npr. Drop
Tail, BLUE, SFB (Stochastic Fair BLUE), itd.

5. Model predloZenog rjesenja

U ovom dijelu ¢e biti predloZen novi pristup koji bi se mogao Kkoristiti sa ciljem
poboljSanja kontrole zaguSenja na nivou TCP protokola. PredloZeni pristup ce
demonstrirati optimizaciju parametara TCP konekcije pomoc¢u matematickih metoda iz
oblasti Operacionih istrazivanja ili VjeStaCke inteligencije. Radi se o metodi moguceg
poboljSanja mehanizama kontrole zaguSenja kod TCP protokola, bazirane na
matemati¢koj optimizaciji parametara konekcije, a u skladu sa principom heuristickog
algoritma. Pri tome se vrijednosti parametara modifikuju prilikom startanja svake
naredne konekcije, relativno u odnosu na prethodne vrijednosti, a traze¢i optimalno
rjeSenje na osnovu heuristike strategije.

PredloZzena metoda sadrZzi mogucnost ucenja: algoritam treba odrediti sljedecu
vrijednost parametara u smislu pronalaska optimalnog rjeSenja. Pri tome se algoritam
moZe smatrati heuristickim jer prolazi fazu ucenja, tj. samoprilagodavanja, nakon ¢ega
prelazi u operativni rad. Isto tako, algoritam moZe sacuvati izraCunate vrijednosti
parametara za sljede¢u konekciju koja se bude startala. PoSto se cijeli proces ponavlja
pri svakom startanju nove konekcije, to se moze smatrati dugoro¢nim ucenjem. Takav
pristup omogucava algoritmu da nauci kakvo je stanje mreZe 1 da takvo znanje sauva
za buducu upotrebu.



Bit ¢e razmotrena implementacija ideje dualizma, odnosno moguénost koegzistencije
razli¢itih TCP verzija, za razliCite namjene, od kojih jedna moze biti HD video. Pri
tome Ce se istraziti mogucnost realizacije pristupa koji sadrzi dva razli¢ita TCP
algoritma: npr. jedan za HD video emitovanje, a drugi za potrebe ostalih konekcija.
Kada se treba prenositi HD video, pokrece se modifikovani (agresivniji) TCP. U
ostalim sluc¢ajevima se koristi TCP algoritam sa ugradenim principom pravednosti
spram drugih tokova (eng. ,,fairness®).

U svrhu evaluacije predloZenog rjeSenja, bit ¢e napravljena testna platforma koja
povezuje OPNET simulator mreZnih protokola sa MATLAB razvojnim okruZenjem. Na
OPNET-u ¢e se pokretati simulacije mreZnog saobracaja, sa unaprijed odredenim
procentom gubitaka paketa, dok ¢e se u MATLAB-u izvrSavati skripta sa
matematiCkim algoritmom, koja ¢e optimizirati parametre u samom OPNET
simulatoru.

6. Verifikacija predlozenog rjesenja

Verifikacija predlozenih rjeSenja ¢e biti uradena pomocu simulacija. Simulacije ¢e se
izvoditi na nekom od dostupnih simulatora mreznih protokola, kao Sto je npr. OPNET.
Pri tome ¢e se vrsiti simulacije koje imaju za cilj pokazati poboljSanja na osnovu
pojedina¢nih mehanizama. Isto tako, vrsiti ¢e se i komparacije koje medusobno porede
viSe razlic¢itih varijanti, a sve s ciljem da se iznade najbolja varijanta sa aspekta mreznih
performansi.

Eventualno, provjera validnosti predloZzenog rjeSenja bi se mogla uraditi
implementacijom na stvarnom sistemu (npr. na racunarima sa Linux operativnim
sistemom). Pri tome, provjera efikasnosti takvog sistema bi mogla biti na globalnom
Internetu sa slucajnim gubicima, ili u lokalnoj racunarskoj mrezi sa kontrolisanim
gubicima.

Narocitu primjenu predloZeno rjeSenje bi moglo imati za HD video emitovanje putem
HTTP/TCP/IP protokola. Zbog toga bi, eventualno, validacija mogla biti uradena i na
stvarnom sistemu za video emitovanje putem Interneta.

7. Zakljuéno razmatranje

U zaklju¢nom razmatranju ¢e biti sumirani rezultati rada. Bit ¢e spomenuti problemi sa
zaguSenjem koji se deSavaju na Internetu, kao i najcesSce koriStena rjeSenja. Takode ¢e
biti navedene i beneficije koje donose mehanizmi kontrole zaguSenja, te razmotrene
potencijalne smjernice daljeg razvoja. Narocita paznja ¢e biti posvecena predloZzenom
rjeSenju i napretku koje ono predstavlja u odnosu na postojeca rjeSenja.
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